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Zadanie timového projektu

Nadviazat’ na DP z ostatného roka. Autorom DP je Jan Kécer. Cielom prace je dokoncit’
prenos povodného bezpecnostného riesenia Medusa DS9 (uréeného pre jadra 2.6.xx) na
aktualne jadro OS Linux. Nakol'ko sa DP venovala predovsetkym casti implementovanej
v jadre OS Linux, bude potrebné skontrolovat" funkénost' servera, ktory rozhoduje

o vykonani definovanych udalosti v jadre. Ten je implementovany v uzivatel'skom

priestore v jazyku C.
Ulohy:

1. Nastudujte bezpecnostny projekt Medusa spolu s autorizaénym serverom
Constable.

2. Spracovat’ manudl pre konfiguraciu rozhodovacieho servera.

3. Ngjst’ a opravit’ chyby sposobené prenosom 32-bitovej verzie Constabla na 64-
bitovu.

4. Overit korektnost’ spravania 64-bitovej verzie Constabla a porovnat’ ju s podvodnou

verziou.



ABSTRAKT

SLOVENSKA TECHNICKA UNIVERZITA V BRATISLAVE
FAKULTA ELEKTROTECHNIKY A INFORMATIKY

Riesitelia timového projektu: Bc. Matuas Kysel’, Be. Michal Majzel, Bc. Martin
Krajcir, Be. Matej Prochazka, Bc. Matus Kukel

Zadavatel’ timového projektu: Mgr. Ing. Matas Jokay, PhD., Ing. Jan Kacer

Nazov timového projektu: Medusa Voyager

Studijny program: Aplikovana informatika

Hlavnym cielom tohto timového projektu je prenos bezpecnostného systému
Medusa DS9 na dnes aktualne jadro OS Linux. Prvym krokom je oboznamenie sa
S bezpecnostnym rieSenim Medusa a naStudovanie si prace autorizacného servera
Constable. Nasledne sa pre autorizacny server spracoval manudl na jeho konfiguraciu.
V praktickej casti sme hladali chyby vkode sposobené prenosom 32-bitovej verzie
Constabla na novsiu 64-bitovll verziu. Po dokonceni tychto implementacnych oprav sme
otestovali korektné spravanie 64-bitového Constabla porovnavanim s jeho 32-bitovym

predchodcom.
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1 UVOD

1.1 Motivacia

V dnesnej dobe plnej informacnych technoldgii vzniké Siroky priestor, ktory treba
chranit’ proti roznym bezpecnostnym rizikam. Nas ako Studentov so zameranim na
bezpecnost’ informa¢nych systémov projekt, ktory sa zaobera urcCitym spdsobom
bezpecnost'ou operacného systému Linux ihned’ zaujal. Aj preto, Ze podobné veci st Casto
spominané na nasej Skole, no vicsinou len v teoretickej rovine sme sa rozhodli ist” do tohto

projekt a naudit’ sa nieCo nové aj po praktickej stranke.

Praca nadvédzuje na predoslé podobné rieSenie bezpecnosti v jadre spominaného systému,
takze sme vedeli ¢o sa v tomto projekte bude riesit. Hlavnym cielom celého timu sa stalo

zlepsenie bezpecnosti v aktudlnom jadre opera¢ného systému Linux.

1.2 Realiza¢ny tim

Nazov timu: Medusa VVoyager
Veduci timu: Mgr. Ing. Matas Jokay, PhD.
Clenovia timu: Matus Kysel’, Be.

Michal Majzel, Bc.
Martin Krajcir, Be.
Matej Prochéazka, Be.

Matuas Kiukel, Be.

Tim sa skladd zo Studentov prvého rocnika na Slovenskej technickej univerzite
v Bratislave, Fakulta elektrotechniky a informatiky, so zameranim na bezpecnost

informacénych systémov.



1.3 Vypracovana ponuka

1.3.1 Navrh rieSenia

KedZze nas tim pozostdva zo Studentov zaoberajucich sa bezpecnostou
informacnych systémov, uz samotné zadanie projektu nasvedcuje k tomu, ze by mal byt
tento projekt pre nas vhodny, ¢i uz po stranke teoretickych znalosti alebo praktickych
implementa¢nych skusenosti. Nasim prvym krokom bude nastudovanie si dostupnych
materidlov na dani tému a obozndmenie sa s praktickym pouZzivanim bezpecnostného
rieSenia Medusa. Po tom, ako vSetci ¢lenovia timu budi mat’ zakladné znalosti z danej
problematiky si rozdelime jednotlivé tlohy na projekte. VSetky kroky, budeme pravidelne
konzultovat’ s nasimi zadavatelmi projektu Mgr. Ing. MatiSom Jokayom, PhD. a Ing.
Janom Kécerom. Hned ako budeme mat’ rozdelené jednotlivé tlohy, kazdy za¢ne pracovat’
na svojej Casti. Nasledne spristupnime webovl stranku, na ktorej budeme informovat

0 napredovani nasej prace.

1.3.2 Rozdelenie uloh

Rozdelenie jednotlivych zodpovednosti v time bude nasledovat’ az po ddslednom
nastudovani si problematiky a prehodnoteni, ktory ¢len timu by sa svojimi vedomost'ami
vedel vypracovat’ priradené Ulohy. Toto prehodnotenie bude nutné spravit’ so zadavatel'om

projektu, ktory vie presnejSie posudit’ ako zloZité budu jednotlivé Casti projektu.

1.3.3 Rozvrh prace

Obdobie Naplii prace

Zimny semester 2014/2015 e Nastudovanie si teoretickych informécii
0 predchédzajicom bezpecnostnom projekte
Medusa DS9 z dostupnych zdrojov.

e Spracovanie zékladného manudlu pre konfiguraciu
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rozhodovacieho servera Constable.
e Pouzitie nastrojov debuggovania a function tracing
za ucelom najdenia chyb v kéde spdsobenych

prenosom na novsiu 64-bitovl verziu.

Letny semester 2015 e Dokoncenie hl'adania chyb a ich nasledna
bezpecna oprava.
e Testovanie opravenej 64-bitovej verzie Constabla,
porovnanie s predoslou verziou.

e Spracovanie vysledného dokumentu.

Tabulka 1 Rozvrh prac realizacného timu

1.4 Predpokladané zdroje

Pre potreby nasho timového projektu budeme vyuZivat' VirtualBox, ktory ndm
umozni bezpetne pracovat’ s doteraz implementovanym rieSenim Medusa DS9 na
osobnych pocitatoch. Na pohodlnejsi prenos velkych suborov medzi jednotlivymi ¢lenmi
timu budeme pouzivat' virtualny server, ktory nam poskytla spolocnost Websupport.
Informovat’ o priebehu prac na naSom projekte budeme prostrednictvom webovej stranky,
ktora bude taktieZz bezat' na spominanom virtudlnom serveri. Poslednym déleZitym
nastrojom bude Asana, bezplatnd webova a mobilna aplikécia, ktord ndm umozni efektivne

organizovat’ timovu pracu.
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2 Linux Security Module Framework

Bezpecnost’ je v informatike Coraz CastejSie pouzivany pojem. Ked'Ze je Coraz viac
systémov online, motivaciu k utokom netreba hl'adat’ prili§ dlho. Aj napriek svojej open
source filozofii, ani Linux nie je voci tomuto problému odolny a stretdva sa s mnohymi

softvérovymi hrozbami.

Vyznamnym prvkom na obmedzenie softvérovej zranitel'nosti je efektivne pouzitie
kontroly pristupu. Discretionary access controls (DAC - root, user-ID, uzivatel'ské prava)
je dobrym rieSenim pre uzivatel'ské manazovanie vlastného stikromia, no nie je dostato¢ne
silny, aby ochranil systémy pred Gtokmi. V poli non-DAC modelov sa vedu rozsiahle
vyskumy uz vySe 30 rokov, no nenaSlo sa Ziadne vSeobecne akceptované a spravne
rieSenie, ktorého kontrola pristupu je ta prava [3]. Na zaklade tychto nezhod existuje
mnoho zaplat jadra Linuxu, ktoré zabezpecuju zlepSeni urovenn kontroly pristupu, no

ziaden z nich nie je Standardnou stcast'ou jadra Linuxu.

Linux Security Modules (LSM) je projekt, ktory sa tieto problémy snazi vyrieSit’
pomocou zabezpeCenia vSeobecného frameworku pre bezpecnostné moduly. Toto
zabezpecCuje moznost’ implementacie mnohych modelov kontroly pristupu ako modulov
zavadzanych do jadra, ¢im je zabezpecend podpora viacerych bezpecnostnych
mechanizmov, vyvijanych nezavisle od samotného jadra Linuxu. Niekolko existujlicich
implementécii kontroly pristupu, vratane POSIX.1e capabilities, SELinux, Linux Intrusion
Detection System alebo TOMOYO Linux, bolo prisposobenych na pouzitie LSM

frameworku [3].

2.1 Dizajn a implementacia

V roku 2001 na Linux Kernel Summit NSA prezentovala svoju pracu s nazvom
Security-Enhanced Linux (SELinux), ¢o bola implementacia flexibilnej architektary
kontroly pristupu v jadre Linuxu [3]. Tejto udalosti sa zii¢astnil aj samotny Linus Torvalds,

ktory stihlasil s nazormi, ze je potrebné prijat’ navrh vseobecného frameworku na kontrolu
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pristupu. Avsak vzhl'adom na mnozstvo projektov zameranych na bezpecnost’, preferoval
pristup, ktory umozni bezpecnostnym modelom aby boli implementované ako moduly
s moznost'ou pridania do jadra. Linus predlozil tri body, ktoré sa stali zdkladom pri navrhu

LSM frameworku:

e Musi byt vSeobecny, aby pouzitie iné¢ho bezpecnostného modulu vyzadovalo iba
jeho jednoduché nacitanie do jadra.

e Musi byt konceptudlne jednoduchy, minimdlne invazivny a efektivny.

e Musi byt schopny podporovat’ logiku POSIX.1e capabilities ako zvoliteI'ny

bezpecnostny modul.

Na dosiahnutie tychto cielov vyuziva LSM sprostredkovanie pristupu k internym
objektom jadra. Uzivatel'ské procesy vykonaju systémové volania, ktoré najskor prejdu cez
existujucu logiku jadra Linuxu pre najdenie zdrojov na alokaciu, zabezpecCenie kontroly
chyb aprejdenie klasickym unixovym DAC. Tesne predtym, ako jadro pristupi
K internému objektu, LSM vysle ,,hook* na zavolanie bezpeénostného modulu s otazkou, ¢i
je ziadost’ o pristup v poriadku. Modul spracuje poziadavku a vracia bud’ odpoved’ ,,4no*

alebo ,,nie*.

Architektira LSM jemne indikuje, Ze rozhodnutia pri kontrole pristupu su
obmedzovacie. To znamend, Ze modul moze prakticky pouzit’ iba odpoved’ ,,nie”. Chyby
vo funkcionalite a klasické bezpe¢nostné kontroly mozu rozhodnut’ o tom, Ze pristup bude
zamietnuty eSte predtym, nez sa dostane k LSM modulu. Toto je presny opak funkcionality
Mandatory access control (MAC) systémov. Tento navrh sposobuje limitovanie flexibility
LSM frameworkov, no podstatne zjednodusuje vplyv LSM na jadro Linuxu. Ak by tento
proces bezal inym spdsobom, bolo by nutné implementovat’ vel'a inStancii jedného hooku
Vv jadre, aby bol modulu zabezpeceny pristup na vSetky miesta, kde by systém mohol

spdsobit’ chyby.

Kompozicia LSM modulov je d’al§im problémom. Na jednej strane sa bezpe¢nostné
mechanizmy nekomponuji pre vSeobecné pripady, pretoze niektoré politiky mézu byt
medzi sebou v konflikte. Na druhej strane je ziadané, aby vznikali kombinacie
bezpecnostnych mechanizmov. LSM teda efektivne nuti vyvojarov modulov pracovat

sposobom, aby sa mohli moduly medzi sebou kombinovat’. Prvy nacitany modul musi
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exportovat’ LSM rozhranie pre moznost’ nac¢itania d’alsich modulov. Prvy modul je potom

zodpovedny za kontrolu pristupu na zédklade odozvy od sekundarnych modulov.

User Level process User space
open system call Kernel space
Look up inode
¥
eror checks
']
LSM Module
DAC checks Policy Engine
¥ i Examine context
LSM hook e Does request pass policy?
¥ Yes or Mo Grant or deny
Complete request
lﬂmess
inade

Obrazok 1 Architektira hookov v LSM

2.2 LSM rozhranie

Jednd sa ovelki tabulku funkcii, ktord Standardne obsahuje volania
implementujuce tradicntt DAC politiku superusera. Tvorca modulu je potom zodpovedny

za zabezpecenie implementacie funkcii, ktoré povazuje za dolezité.

2.2.1 Task Hooks

Struktira task_struct je objektom jadra reprezentujucim rozvrhnutelné ulohy
jadra. Obsahuje zakladné informacie o Glohach ako su user a group id, limity pridelenych
zdrojov arozvrhové politiky a priority. LSM poskytuje skupinu task hookov

(task_security_ops), ktora sprostredkovava pristup ulohy ktymto zakladnym
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informaciam. Vnutroprocesova signalizacia je sprostredkovana LSM task hookom na
monitorovanie schopnosti tulohy posielat’ a prijimat’ signdly. LSM pridava do
task_struct bezpecnostné pole, aby mohlo povolit’ bezpe¢nostnym politikam oznacit’

ulohu so Specifickym bezpecnostnym oznacenim podl'a danej politiky.

Bezpe¢nostné polia v LSM st vlastne obycajné void pointery. Pridavaju sa do
jednotlivych datovych Struktar kvoli zabezpeceniu €i uz procesov, informacii o suborovych
systémoch alebo inych casti v zavislosti od danej Struktury. LSM tieto polia iba vytvéara
a prirad'uje im sadu hookov, ktoré mézu jednotlivé moduly volat, no ich naplnenie je uz

zélezitost'ou samotnych modulov.

LSM task hooky pokryvaju cely zivotny proces ulohy. Hook create() po zavolani
overi, ¢i moze vytvorit’ detska ulohu. Ak ano, tak sa vytvori a hook alloc_security()
sa manazuje bezpecnostné pole novej tlohy. Ked tloha skonéi, hook kill() overi, ¢i
moze Uloha predat’ signal rodicovi. Podobne hookom wait() je mozné zistit, ¢i rodic
moze prijat’ signal od potomka. Nakoniec hookom free_security() sa uvolni

bezpecénostné policko tlohy.

Pocas trvania ulohy sa moéze vyskytnit' potreba zmenit' nejaki zo zékladnych
informacii 0 tlohe. Napriklad sa moze zmenit' user id. LSM to zabezpe¢i hookom
setuid(). Ak je tento proces uspeSny, jadro zmeni user id azmenu oznami modulu
pomocou hooku post_setuid(). Toto upozornenie umozni modulu zmenit stav

a napriklad zmenit’ bezpecnostné policko ulohy.

Na zabrénenie uniku potencialne citlivych tdajov o ulohe LSM sprostredkovava
moznost’ zistit onej aj iné informacie. Napriklad dotaz na group id procesu alebo
rozvrthovi akciu uritej ulohy je chraneny zaroven pomocou getpgid() aj

getscheduler () hookmi.

2.2.2 Program Loading Hooks

Struktira linux_binprm reprezentuje naditanie nového programu pocas
execve(2). LSM pontka stbor hookov pre nacitavanie  programov,

binprm_security_ops, na manaZovanie procesov nacitavania novych programov.
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Mnoho bezpecnostnych modelov, vratane Linux capabilities, vyZzaduje moznost’” menit
opravnenia pri spusteni nového programu. Tieto LSM hooky st taktiez volané v kritickych
bodoch pocas nacitavania programu na overenie, ze uloha moZe nacitat’ novy program

a upravit’ bezpe¢nostné pole.

LSM pridava bezpecnostné pole do Struktiry linux_binprm. Na zaciatku
execve(2) po otvoreni nového programového suboru je zavolany hook
alloc_security() pre alokovanie bezpecnostného pola. Hook set_security() sa
pouziva na ukladanie bezpecnostnych informacii do bezpecnostného pol'a linux binprm.
Tento hook méze byt volany niekol'kokrat pocas jedného execve(2). Kazdy z tychto

hookov méze byt’ pouzity na zabranenie spustenia programu.

V poslednych §tadiach nalitania programu je volany hook compute_creds(),
ktory nastavi nové bezpecnostné atributy ulohy transformovanej pomocou execve(2).
Tento hook typicky vypocita nové tidaje na zaklade starych v kombinacii s informaciami
V bezpecnostnom poli linux_binprm. Po nacitani nového programu jadro uvolni

bezpecnostné pole 1inux_binprm zavolanim hooku free_security().

2.2.3 File System Hooks

Vrstva virtual file system (VFS) definuje tri primarne objekty, ktoré zapuzdruju
rozhranie, proti ktorému st nizkoturoviiové stborové systémy vyvinuté. Jedna sa
o super_block, inode afile. Kazdy z tychto objektov obsahuje sadu operacii definujtcich
rozhranie medzi VFS arealnym suborovym systémom. Tento rozhranie je perfektnym
miestom pre LSM na sprostredkovanie pristup do suborového systému. LSM systémoveé

hooky st popisané v nasledujucich sekciach.

2.2.4 Super Block Hooks

Struktara jadra super_block reprezentuje siborovy systém. Pouziva sa na

pripojenie a odpojenie suborového systému alebo na ziskanie $tatistik siborového systému.
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Suborové hooky super_block_security ops sprostredkovavaji rozne akcie, ktoré sa

moézu vykonavat’ na super_block.

Jadro pri nacitavani systému najskor validuje poziadavku volanim hooku mount().
V pripade uspechu je vytvoreny novy super_block. Potom jadro alokuje miesto pre
bezpecnostné pole pre novy super_block volanim hooku alloc_security(). Pred
pridanim super_block do globalneho stromu je volany hook check_sb (), aby potvrdil,
ze suborovy systém mdze byt skutocne pripojeny na miesto v strome, ktoré¢ pozaduje. Po
uspesnom pridani sa vola hook post_addmount() na synchronizaciu bezpeénostného

stavu modulu.

Hook umount () je volany na kontrolu opravneni pri odpojeni stiborového systému.
Pri uspechu je volany hook umount_close() kvoli synchronizacii stavu a pozatvaranie
vSetkych otvorenych suborov v danom systéme. Ked’ uz na super_block nie je viac

referencii, bude odstraneny a free_security() hook uvolni bezpe¢nostné pole.

2.2.5 Inode Hooks

Struktura jadra inode reprezentuje klasicky suborovy systém. LSM inode hooky
umoziuju pristupovat’ k tejto Struktare. Dobre definovana sada operacii, inode operations,
popisuje akciu, ktora moze byt vykonavana na inode - create(), unlink(),
lookup(), mknod(), rename() atd. Toto zapuzdrenie definuje rozhranie pre LSM na
pristup k inode objektom. LSM navySe pridava do tejto Struktiry bezpe¢nostné pole

a zodpovedajice hooky na manazovanie bezpe¢nostného oznacenia.

Inode cache v jadre je vyplnena bud’ operaciami na ziskavanie stiborov alebo
operaciami na vytvaranie objektov v suborovom systéme. Po vytvoreni nového inode
bezpeCnostny  modul alokuje miesto pre  bezpecnostné¢ pole  pomocou
alloc_security(). Po ziskani/vytvoreni si nové objekty oznafené. OznaCenie mdze
byt zmazané hookom delete() po dosiahnuti nuly na pocitadle odkazov. Po zmazani

inode sa zavola hook free_security() nauvolnenie alokovaného miesta.
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LSM hooky st v mnohych pripadoch identické s inode_operations. Pre vsetky
inode_operations, ktoré¢ dokazu vytvorit novy objekt v siborovom systéme je

definovany hook na bezpec¢nostné oznacovanie.

LSM sa snazi vyuzivat existujucu bezpecnostnu infraStruktiru linuxového jadra
kedykol'vek je to mozné. Standardny unixovy DAC v jadre porovnava uid, guid a mode
bity pri zistovani opravneni pre pristup k objektom suborovych systémov. VFS vrstva ma
funkciu permission(), ¢o je obalka pre permission() z inode_operation. LSM

vyuziva existujucu infrastrukturu a pridava svoje permission() hooky do VFS obalky.

2.2.6 File Hooks

File struktara v jadre reprezentuje otvoreny objekt suborového systému. Obsahuje
Struktaru file_operations, ktora popisuje mozné operacie so subormi. LSM poskytuje
hooky na zabezpeCenie pristupu k siboru, zktorych véicSina je zrkadlom

file_operations. Bezpecnostné pole bolo pridané do Struktary file pre oznacovanie.

Po otvoreni suboru sa vytvori novy file objekt. V tomto momente sa zavola hook
alloc_security() na alokaciu bezpecnostného pola aoznacenie suboru. Toto
oznacenie pretrvava pokym nie je subor zavrety. Bezpe¢nostné pole sa vyprazdni pomocou

hooku free_security().

Hook permission() modze byt pouzity na zmenu read a write opravneni pri
kazdom stbore. Toto nie je mozné pri siboroch namapovanych v pamdti, pretoze takéto
zmeny su povazované za prili§ invazivne. Mapovanie stiborov je oSetrené hookom mmap ()

a zmena protection bitov na mapovanom stubore musi prejst mprotect () hookom.

Pri uzamknuti stiborov na synchronizéaciu viacerych ¢itatel'ov alebo zapisovatelov,
uloha musi prejst’ preverenim hookom lock(), nez jej bude povolend uzamykacia

operacia na subore.

Ked’ je na subore nastaveny O_ASYNC flag, je vyslany asynchronny I/O ready
signal smerom k majitelovi stiboru, ze dany subor je pripraveny pre vstupy a vystupy.

Schopnost’ Specifikovat’ tlohu, ktora prijme I/O ready signal je chranena hookom
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set_fowner(). Samotné dorucenie signalu je sprostredkované pomocou hooku

send_segiotask().

ZmieSané suborové operacie prichadzajiice cez ioctl(2) afcntl(2) rozhranie
st chranené hookmi ioctl() afcntl(). Dalsia zmieSana akcia chranena suborovymi
hookmi je schopnost’ prijat’ otvoreny suborovy deskriptor cez socket control message. Tato

¢innost’ je chranené hookom receive().

2.3 IPC Hooks

Linuxové jadro poskytuje Standardné SysV IPC mechanizmy — zdielanu pamat’,
semafory a fronty sprav. LSM definuje sadu IPC hookov, ktoré sprostredkovavaju pristup
k IPC objektom jadra. Vzhl'adom na dizajn IPC datovych Struktar v jadre, LSM definuje
jednu vSeobecni sadu IPC hookov, ipc_security_ops, ako aj sadu objektovo
Specifickych ~ IPC~ hookov  —  shm_security_ops, sem_security_ops,

msg_queue_security ops amsg_msg_security_ops.

2.3.1 Vseobecné IPC hooky

IPC  datové Struktary jadra zdielaju  vSeobecni  udajova  Struktiru,
kern_ipc_perm. Tato Struktara je pouzivana ipcperms () funkciou jadra na preverenie
IPC opravneni. LSM pridéava do tejto Struktury bezpecnostné pole a ipc_security_ops
hook — permission() k ipcperms() na umoznenie pristupu bezpe¢nostného modulu
k existujucim sprostredkovacim bodom. LSM taktiez definuje ipc_security_ops hook

— getinfo() na predanie informa¢nych poziadaviek pre IPC objekty.

2.3.2 Objektovo Specifické IPC hooky

Objektovo Specifikované hooky v LSM definuju funkcie alloc_security()
a free_security() na manazovanie bezpecnostného pola v Struktire objektu

kern_ipc_perm. IPC objekt je vytvoreny s pociato¢nou ,,get“ poziadavkou ako
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spustatom objektovo Specifického alloc_security. Ak najde ,,get“ poziadavka uz
existujuci objekt, je volany hook associate() pre kontrolu opravneni pred navratom

k objektu.

Kazdy pokus zmenit’ counter semafora je chraneny hookom z sem_security_ops
semop (). Pripojenie k segmentu zdiel'anej paméte je zase chranené hookom shmat()
z shm_security_ops. Posielanie a prijimanie sprav do fronty sprav je chranené hookmi
msgsnd() amsgrcv() zmsg_queue_security_ops. Pri vytvoreni novej spravy hook
alloc_security() zmsg _msg security_ops alokuje bezpetnostné pole v datovej
Struktare spravy. Po prijati hook msgrcv() overi bezpecnostné polia na fronte aj na

sprave.

2.4 Modulové hooky

LSM rozhranie by bol nekompletny bez moznosti pridavania a odoberania modulov
jadra. Hooky na nacitavanie modulov — module_security_ops, pridavaja kontrolu
opravneni na ochranu vytvarania a inicializacie nacitatenych modulov jadra, ako aj na ich

odstranenie.

2.5 Siet'ové hooky

Jadro Linuxu obsahuje rozsiahlu stpravu sietovych protokolov a podpornych
komponentov. Ked'Ze sietové technoldgie st dblezitou sucastou Linuxu, LSM rozsirilo

svoj koncept vSeobecného bezpecnostného frameworku aj na tieto Casti jadra.

Klacovou vyzvou pri implementacii bolo ur€enie zakladnych poZiadaviek
sietovych hookov. Nakoniec bola ako model pouzita existujuca implementacia SELinuxu.
Pozorovali sa aj ostatné linuxové projekty, no Ziaden z nich nijako nepredcil rieSenie

v SELinuxe.
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Ked’Ze Linuxovy sietovy zasobnik vyuziva Berkeley socket model, LSM dokaze tak
isto zabezpecit pokrytie pre vsetky socket-based protokoly pouzitim hookov v socket

vrstve.

Dalsie hooky boli implementované pre IPv4, Unix doménu a Netlink protokoly,

ktoré boli povazované za minimalne poziadavky.

Pokrytie nizkouroviiovych sietovych komponentov ako su routovacie tabulky
atraffic classifier je limitované kvoli invazivnosti kodu, ktory by musel byt

implementovany.

2.5.1 Socketova a aplika¢na vrstva

Pristup aplikacnej vrstvy ksieti je zabezpeCovany pomocou niekol’kych
socketovych hookov — socket_security ops. Ked’ sa aplikacia pokusi vytvorit’ socket
so systtmovym volanim socket(2), hook create() umozni sprostredkovanie pred
vytvorenim socketu. Po uspesnom vytvoreni moze byt pouzity hook post_create() na

aktualizaciu bezpeénostného stavu inode spojeného so socketom.

Ked'Zze sockety aktivnych uzivatelov maju asociovana inode Struktiru, nebolo
pridané ziadne extra bezpecnostné pole do socket Struktiry. Je vSak mozné, aby sockety
docasne existovali v stave, ked’ nemajt ziadnu socket ani inode struktaru. Sietové hooky sa

teda musia postarat’ o ziskanie bezpec¢nostnych informacii pre sockety.

Informacie $pecifické pre protokol s dostupné vd’aka podaniu socket struktury ako

parametra pre vSetky hooky okrem create(), ked’ze pre tento hook socket este neexistuje.

Hook sck_rcv_skb() je volany, ked’ je prichadzajtci paket prvykrat asociovany
so socketom. Toto umoznuje sprostredkovanie na zaklade bezpe¢nostného stavu
prijimajacej aplikacie a bezpe€nostného stavu nizSich vrstiev sietového zasobnika cez

bezpecnostné pole sk_buff.
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2.5.2 Packety

Sietové data putuji sietou v paketoch zapuzdrenych v Struktare sk_buff. Ta
zabezpeCuje skladovanie pre paketové data a dolezité stavové informacie. Patri pod

sucasnu vrstvu siet'ového zasobnika.

LSM pridava nepriehladné bezpeénostné pole do Struktary sk_buff, aby stav

bezpecnosti mohol byt’ manazovany cez sietové vrstvy paket po pakete.

Sada sk_buff hookov zabezpecuje cely zivotny cyklus bezpe¢nostného pol'a. Pre
LSM st najpodstatnejSie alokdcia, kopirovanie, klonovanie, nastavenie vlastnictva
posielaného paketu, prijatie datagramu a deStrukcia. Pre vSetky tieto udalosti existuju

hooky, no pouZzivaju sa iba na udrzovanie dat bezpe¢nostného pola.

Vo vSeobecnosti sa sk_buff hooky pouzivaji iba na manazovanie

bezpecnostného stavu pri prechode paketu vrstvami sietového zasobnika.

2.5.3 Transportna vrstva (IPv4)

Transportna vrstva nevyzaduje explicitné hooky, pretoze vSetky potrebné

informacie pre LSM su dostupné v sockete a hookoch siet'ovej vrtsvy.

2.5.4 Sietova vrstva

Pre sietova vrstvu st dostupné hooky zabezpecujuce integrované filtrovanie
paketov, IP moznost' dekddovania pre oznacenie siete, manazovanie fragmentovanych

datagramov a zapuzdrenie sietovej vrstvy.

2.5.5 Sietové zariadenia

V Linuxe st hardvérové a softvérové sietové zariadenia zapuzdrené Struktirou
net_device. LSM do tejto Struktiry pridava bezpecnostné pole, aby mohli byt stavové

informacie udrZzované pre kazdé zariadenie.
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Bezpecnostné pole Struktiry net_device moéze byt alokované pri prvom pouziti.
Pre odstranenie zariadenia sa vola hook, ktorym sa tak isto uvolnia vSetky zdroje

pouzivané zariadenim.

2.5.6 DalSie systémové hooky

LSM definuje rozne sady hookov na ochranu zvys$nych bezpeénostne citlivych
akcii, ktoré nie su pokryté v doterajSich bodoch. Tieto hooky typicky sprostredkujti akcie
na urovni systému ako s nastavenie systémového doménového mena, rebootovanie
systému, pristup k I/O portom. Za spomenutie stoji este Netlink, ¢o je Specificky

mechanizmus pre Linux na komunikaciu jadra s uzivatel'skym prostredim.
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3 PROJEKT MEDUSA

3.1 Bezpec¢nostny projekt Medusa

Bezpecnostny projekt pod ndzvom Medusa bol vytvoreny na Slovenskej technicke;j
univerzite, konkrétne na Fakulte Elektrotechniky a Informatiky v roku 1997 [1]. Cely
nazov tejto verzie bol Medusa DS9. Nazov Medusa bol vymysleny na zaklade gréckych
baji, kde bola medtaza tak ohromujice stvorenie, ze ¢lovek pri pohl'ade nain skamenie.
Tento nazov ma preto niest silu bezpecnostného systému, ktory ma zneSkodnit’

akychkol'vek narusitelov.

Cely tento projekt ma za tlohu zvySenie bezpecnosti v OS Linux. Je to dosiahnuté
tak, Ze sa sleduju systémové volania a pridel'uju sa dodatocné prava uzivatel'ov. V obdobi
kedy vznikol projekt Medusa DS9 nebolo ni¢ podobné doposial’ dostupné. Toto rieSenie
rozhoduje o pridel'ovani prav na zaklade tzv. virtualnych svetov. Ak sa poktsa nejaky
subjekt pristupovat’ k objektu musi byt vykonany test prisluSnosti daného objektu
K jednotlivym virtudlnym svetom. Pokial’ systém zisti, ze objekt, ku ktorému sa niekto
pokusa pristapit, nema prisluSnost v ziadnom virtudlnom svete alebo dany objekt so

subjektom nemaju spolo¢ny ziaden virtualny svet, Medusa takyto pristup neumozni.

Bezpecnostné rieSenie Medusy je Specifické tym, ze vicSina rozhodnuti o tom,
komu budu pridelené jednotlivé prava sa vyhodnocuje v samostatnom procese, zatial' ¢o
Vv jadre zostdva len mala Cast’ z celého vyhodnocovania. Hlavny rozhodujuci proces, ktory
ur¢i jednotlivé prava, pracuje na samostatnom autorizaénom serveri, ktory nesie nazov
Constable. Tento server bezi ako samostatny celok, a tak nema ziadnu zavislost’ od jadra.
To mu jedine posle na zaciatku komunikacie vSetky entity, ktoré podporuje a od toho
momentu sa stava nezavislym. Medzi podporované entity patria k-objekty, ktoré
predstavuji rozhrania k Struktiram, pripadne funkciam jadra alebo udalosti, ktoré mézu za

behu systému nastat’ a Constable ich musi vediet’ obsluzit’.
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3.2 Vrstvy bezpecnostného rieSenia Medusa

Cely systém pozostava zo Styroch vrstiev oznacenych L1, L2, L3 a L4. Tato

skuto¢nost’ umoznuje tento systém I'ahko prenasat’ na inych architekturach a zariadeniach.

Vrstva Popis

L1 Rozhranie medzi jadrom operacného systému a bezpecnostnym rieSenim
Medusa.

L2 Definovanie a transformacia k-objektov.

L3 Spracovanie informacii o k-objektoch.

L4 Komunikac¢na vrstva s autorizaénym serverom.

Tabul’ka 2 Vrstvy systému Medusa

Velkou vyhodou pristupu tymto rieSenim je nezavislost od daného jadra opera¢ného
systému, atak sa moze pouzit’ jeden autorizaény server Constable pre rozhodovanie na
viacerych pocitatoch napriklad v sieti, pricom tieto jednotlivé pocitace nemusia mat’ ani

rovnaku verziu opera¢ného systému.

3.3 Autorizacny server Constable

Nazov Constable bol odvodeny podla seridlu Star Trek a tieZ podl'a historickej
policajnej hodnosti Constable, ktora predstavovala $éfa bezpecnosti a ochrancu poriadku
[4]. Jedna sa o autorizaCny server pre bezpec¢nostné rieSenic Medusa DS9, ale taktiez
aktualne vyvijanej verzie Medusa Voyager, ktory rozhoduje o prideleni jednotlivych prav
uzivatelom. Predtym, ako vSak budeme moct Constable plnohodnotne pouzivat, je

potrebné ho vediet’ spravne nakonfigurovat'.

Konfiguracia autorizaéného servera je dolezitym krokom z hladiska spravneho

pouzivania celého systému. Tato konfiguracia prebieha v dvoch krokoch, a to konfiguracia
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Constabla a konfiguracia pravidiel pre systém Medusa. Samotny podrobny proces
konfiguracie bude opisany v kapitole 3.4 Manual ku konfiguracii Constabla .

3.4 Manual ku konfiguracii Constabla

3.4.1 Stromy

Zakladnou datovou struktirou skrytou za navrhom Constable je strom [2]. VSetky
informacie, s ktorymi autorizaCny server pracuje, su organizované do topologie stromu - ¢i

ide o procesy, subory alebo d’alej spominané role.

Syntax: [primary] tree "meno" [clone] of <class> [by <op> <expr>];

primary tree "meno";

[clone] e Umoziuje automaticky vytvarat” hierarchiu uzlov.
Novovytvoreny proces bude zaradeny na miesto
povodného, nie do korena stromu. Ak by bol strom
definovany bez tohto kl'i¢ového slova, tak vysledny strom
by obsahoval pod korefiom iba jednu vrstvu.

e Ak proces s PID 15918 je v uzle "procesy/15918/" a vytvori
potomka s PID 15919, tak tento potomok bude zaradeny
tiez do tohto uzla. Ak nasledne potomok zavola strazeni
sluzbu jadra tak tato bude zaradena do
"procesy/15918/15919/".

[primary] e Sluzi na identifikovanie primarneho stromu.

e Ak je v konfiguracii cesta vyjadrena
absolutne(/etc/passwd), tak sa bude vzt'ahovat’ k
primarnemu stromu.

e Ak nie je stanoveny Ziadny primarny strom, je nutné cestu

ku vsetkym entitdm uvadzat’ s menom koretiového uzla na
zacCiatku.

<class> e Urcuje typ stromu ¢i ide o strom procesov "process",
suborov "file",...
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<op> e Definuje udalost’ pri zavolani ktorej je do stromu pridavany
novy uzol.

o getfile, getprocess, syscall, pexec, ...

<expr> e V pripade, Ze je zavolana udalost’ <op>, tak <expr>
definuje akciu nad entitami, ktoré v udalosti vystupuju.

e syscall int2str(process.pid) po zavolani syscall procesom je
PID procesu prevedeny na ret'azec a zaradeny do stromu

Tabulka 3 Moznosti konfigurdcie stromov

Jednoznacna identifikdcia vSetkych objektov v systéme je zabezpecend uz
samotnym opera¢nym systémom. V operacnych systémoch typu Unix je vSak identifikacia
objektov rézneho typu rézna - subory su napriklad jednozna¢ne rozoznatel'né ¢islom i-uzla
a Cislom blokového zariadenia, na ktorom su ulozené. UzivateI'ské procesy vSak tento
spdsob identifikacie suborov pouzivat’ nemozu, pre nich je urcend absolutna cesta suboru.
Ta vSak moze byt nejednoznacnd, pretoZe na jedno miesto systém umoziuje pripajat’ rézne
zvazky, a podporuje aj mechanizmus tzv. "hardlinkov", teda vytvorenie niekolkych

roznych ciest k jednému a tomu istému suboru.

Stromova Struktira je vSak unixovym systémom vel'mi blizka, len nie plne
dodrziavana. Neexistuje jednotny priestor mien, ktory by zjednocoval rdzne entity
systétmu. Vynimkou st uz napriklad procesy, vyuzivajice pre identifikaciu svoj PID.
V Meduse je preto zavedeny jednotny systém mien objektov v systéme - pred pdvodné
stromy s roznymi identifikdtormi sa pridava eSte koreflovy uzol, z ktoré¢ho vychadzaju

d’alSie uzly prave podla typov r6znych identifikatorov, napr. teda "fs", proc", a iné.

Strom jednotného priestoru mien sluzi iba pre pomenovanie objektov, nie
k udrZiavaniu skuto¢ného stavu systému, hoci ho do urcitej miery odraza. Je tiez jednym
z najvyznamnejSich miest v celej architekture, kde sa stretavaju vSetky moduly
autorizacného servera, ktoré tak moézu definovat nové vetvy pod korenovym uzlom

a sucasne mozu identifikovat’ objekty zaradené na 'ubovol'nom inom mieste v strome.

Kazdy objekt alebo kazda vec sa vyznacuje svojimi vlastnost'ami - napr. velkost'ou,
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farbou, identifikdtorom. Ak by sme pre kazdu takuto vlastnost’ zaviedli Specialny strom,
bude inicidlne kazdd vec v kazdom strome zaradend v koreni. Daliie ¢lenenie na
podskupiny podla detailov onych vlastnosti je mozné niekol'kymi sposobmi - bud’ ru¢ne
zarad'ovat’ jednotlivé objekty do stromov tam, kam patria, alebo na zdklade ich vlastnosti

inStruovat’ Constable, aby toto zarad’ovanie vykonaval sam.

Priklad 1 | tree "procesy" of process by syscall int2str(process.pid);

Vytvori strom z procesov, ktory bude mat’ jedinti Groven a v nej uloZené jednotlivé
PID procesov. Novovytvoreny proces bude automaticky zaradeny do korena stromu
"procesy". V okamihu, ked’ zavola udalost’ syscall, vykona Constable konverziu ¢isla
PID tohto procesu do retazca a automaticky proces preradi do uzla

"procesy/<€isloPID>/".

Priklad 2 | tree "procesy" clone of process by syscall int2str(process.pid);

Vytvori strom procesov rovnako ako v predchadzajicom pripade. Novovytvoreny
proces bude vSak zaradeny na miesto procesu pdvodného, nie do korefla stromu. Ak
teda prvy proces je v uzle "procesy/<pidRodica>/" a tento proces vytvori
potomka, bude potomok =zaradeny do uzla "procesy/< pidRodica>/". Pokial
tento potomok zavola strdzenu sluzbu jadra, bude preradeny do uzla
"procesy/<pidRodica>/<pidPotomka>/". Kliufové slovo "clone" tak umoziuje

vytvarat’ automaticku hierarchiu uzlov.

Priklad 3 | tree "exec" clone of process by pexec primaryspace(file, @"fs");

Vytvori z procesov strom menom "exec". Ak proces zavold udalost "pexec",
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ktora mé ako druhy parameter meno spustané¢ho stiboru, zisti u tohto suboru jeho poziciu
v strome "fs". Tuto poziciu nasledne vrati a proces zaradi do stromu "exec" na miesto

dané prave touto poziciou.

3.4.2 Virtualne svety

Kazdy objekt (entita) sa moze nachadzat’ v ziadnom alebo viac virtudlnych svetoch.
Aby bol spravovany bezpecnostnou politikou, je nutné aby bol priradeny aspon v jednom.
Ak sa sucCasne nachadza v niekolkych roéznych svetoch, mohol by nastat’ problém pri
jednoznacnej identifikéacii v operaciach, v ktorych by vystupoval ako subjekt operacie. Bol
preto zavedeny tiez identifikator urcujuci primarny priestor objektu - ten je uvadzany

klicovym slovom primary a kazdy objekt moze byt najviac v jednom takom VS.

n_

Syntax: [primary] space "meno" = ([+|-] [recursive] "path" | space <meno>);

[primary] space "meno";

[primary] Slizi na definovanie primarneho VS objektu. Objekt moze
byt’ definovany vo viacerych VS ale iba v jednom
primarnom VS. Je nutné aby bol definovany v nejakom

primarnom VS aby nedoslo k nejednoznac¢nej identifikacii.

[recursive] e SluZi na oznacenie celej adresarove;j Struktury. Staci zadat’
pociatocné adresar <path>.

[+]-]

Sluzi na pridanie "+" alebo vylucenie "-" objektu,
adresarovej Struktary, iného VS do teraz definovaného VS.

“path* e Definuje objekt/entitu ktora je zaradena alebo vylucena z
VS

e Nie je beZznym identifikatorom cesty ale regularnym
vyrazom ¢o znamena Ze niektoré znaky maju Specidlny
vyznam. Napr. "." nahradza 'ubovolny 1 znak, "*"
nahradza 'ubovol'ny pocet l'ubovolnych znakov, znak "\" je

nutné zdvojit’ aby nebol chépany ako Specialny znak ,...
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space <meno> e Vzhl'adom na to, ze jednotlivé VS sa m6zu prelinat’ alebo si
mozu byt podmnozinami, je mozné pri definicii VS doitho
zaradit’ alebo vylucit iny VS.

Tabul'ka 4 Moznosti konfigurdcie virtualnych svetov

Obsah jednotlivych VS je mozné definovat’ ako mnozinu obsahujicu alebo naopak
vylucujucu konkrétne cesty, celé adresarové Struktury (recursive) alebo uz deklarované
priestory. Je vSak vhodné poznamenat, ze "path" nie je beznym identifikatorom cesty, ale
regularnym vyrazom - umoziuje tak zvycajné zastupné znaky a d’al$iu syntax. Tiez je
vdaka tomu potrebné pamitat’ na skuto¢nost, ze znak "." (bodka) oznacuje I'ubovolny
znak a lomky "\" treba v definicii ciest zdvojit’. Tento regulérny vyraz takisto nevyjadruje

cestu priamo v suborovom systéme, ale je identifikatorom v niektorom z predtym

definovanych stromov.

Pri VS je mozné v konfiguracii CONSTABLE vykonat oddelene deklaraciu

a definiciu, prave z dovodu uvadzania v krizovych odkazoch v definiciach inych svetov.

Dalsim nevyhnutnym syntaktickym prvkom je ustanovenie pristupovych prav medzi
jednotlivymi svetmi. Z pohl'adu autorizacie mézZe byt’ vhodné rozoznavat’ celkom 7 typov

pristupu:

e READ alebo RECEIVE - ¢itanie alebo prijem informacii z objektu operacie,

WRITE alebo SEND - zapis alebo zaslanie informacii do objektu operacie,
e SEE - zist'ovanie existencie objektu,

e ENTER - nadobudnutie stavu; zmena subjektu, ktord spdsobi zmenu jeho zaradenia
V strome,

e CREATE - vytvaranie objektu, nie systémového,
e CONTROL - modifikacie vlastnostni objektu,

e ERASE - rusenie objektu, nie systémového.
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space priklad = "/home/.*/public_html/"
+ "/bin/(bash|tcsh|ash|ksh|zsh)"
Priklad 1 - Space temp
+ recursive "/dev/"
- "Idev/{t,p}ty{,1,2,3,4,5,6,77}";

3.4.3 Funkecie

Casto pouzivanou syntaktickou konstrukciou v autorizaénom serveri Constable st
funkcie. Opédt’ je mozné oddelit’ ich deklaraciu a definiciu a na mend identifikatorov

funkecii sa vzt'ahuju obvyklé obmedzenia (nesmie zacinat’ ¢islom, napr.).

Funkciam je mozné odovzdavat’ parametre, ktoré sa nijako nedeklaruju a vnutri tela
funkcie sa na ne da odkazovat pomocou syntaktickych skratick $1, $2, atd’., podla
pozadovaného c¢isla parametra. Odovzdavané hodnoty sa tak nedaji pomenovavat

formalnymi nazvami.

Syntax: function "meno";

function "meno" { [telo funkcie] }

e je mozné oddelit’ deklaraciu a definiciu funkcie

e meno sa nesmie zacinat’ ¢islom

e pouziteI'né syntaktické konstrukcie: while-do, if-then-else, for, switch,
return

e vsetky premenné su typu integer ( 32 bit). To plati aj pre smerniky.

e retazce ktoré zacinaju znakom ,,@‘ oznacuju cestu v stromu k-objektov

Tabul'ka 5 Moznosti konfiguracie funkcii
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Jazyk, ktory je pouzity vo vnutri, je vel'mi podobny programovaciemu jazyku C,
hoci s urcitymi odliSnostami. So zndmych syntaktickych konStrukcii je mozné pouzivat’
prikazy while-do, if-then-else, zjednoduSeny cyklus for a switch. Navratova

hodnota funkcie sa vracia prikazom return.

Nedaju sa urCovat’ typy premennych, ktoré¢ sa budu vyskytovat' ako argumenty.
Vsetky premenné si interne typu integer s dizkou 32 bitov. To plati aj pre smerniky, len
smernik na retazec je Specidlnym typom. Ret'azce zacinajuce znakom "@" oznacuju cestu

v strome k-objektov.

Deklaracia lokdlnych premennych zacina klIdCovym slovom "local" alebo
"transparent", podla toho, aky rozsah platnosti mena mé4 premennd mat’. Prvy z nich

urcuje iba lokalnu platnost’, druhy ju potom prenasa aj do volanych funkcii.

Syntax (localjtransparent) <typ k-objektu> "ndzov premennej"

Urcité premenné su definované vopred a maju Specidlny vyznam - jedna sa
0 parametre spracovavanych udalosti, ktoré sa automaticky odovzdavaju do priestoru

obsluznych rutin ako vytvorené premenné.

Niektoré funkcie maju $pecialne uréenie - napriklad funkcia _init sa vola prave
raz, pri tarte autorizaéného servera. Dalsie funkcie st uz preddefinované a slazia obvykle

na ul’ah¢enie prace s k-objektami, stromami alebo ku konverziam ¢isel na retazce.

3.4.4 Spracovanie udalosti

Ak nie je autorizovand udalost’ automaticky zamietnutd uz samotnym jadrom
Meduazy na urovni VS, je mozné ju d’alej rozliSovat’ s jemnejSou granularitou a osetrovat’
tak lepSie spravanie celého modelu. Onym jemnejSim ¢lenenim st udalosti, o ktorych je

schopnd odovzdavat informacie samotna Meduza - st to kevents.
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Syntax: <space> "event"[:ehh list] [<space>] { [telo obsluhy] };

<space> e Subjekty a objekty udalosti "event" sa definuji pomocou:

mena VS alebo cestou alebo rekurzivne po ceste v strome
alebo symbolom ,,* ¢o oznacuje 'ubovolny objekt

[telo obsluhy]

[:ehh list] e mdze nadobudnut’ najviac jednu hodnotu z: VS_ALLOW,

VS_DENY, NOTIFY_ALLOW, NOTIFY_DENY

e ak nie je uvedend povazuje sa udalost’ za spracovant pri
prechode VS_ALLOW

Syntaktické rovnaké ako funkcie. Rozdiel je v ndvratovych
kodoch ktoré moze poslat: OK, ALLOW, DENY, SKIP

Tabul'ka 6 Moznosti konfigurdcie spracovania udalosti

Pred vysvetlenim jednotlivych syntaktickych elementov je vSak vhodné vysvetlit’

priebeh spracovania jednotlivych udalosti. Ten prebieha nasledovne:

V prvom kroku sa rozhoduje jadro na urovni VS. Ak je udalost’ zamietnuta,
vygeneruje sa udalost VS_DENY, v opa¢nom pripade dochiddza k wudalosti
VS_ALLOW. Obe tieto udalosti by mali byt odovzdané autorizaénému serveru, aby

podla toho mal Sancu upravit’ bezpecnostny stav subjektu.

Ak boli zaregistrované obsluhy udalosti s vyhovujicim subjektom i objektom, budi
brané do uUvahy také, ktoré maju pri sebe priznak VS_ALLOW. V tato chvilu
rozosiela Constable tuto autorizacnu poziadavku tiez vSetkym modulom, aby ho
mohli spracovat’ a vydat’ svoje rozhodnutie o tom, ¢i ma byt zamietnuty alebo
povoleny. Potom, ¢o Constable prijme vysledky od vSetkych opytanych obsluh
udalosti a modulov, vykond vyhodnotenie vratenych odpovedi a rozhodne

o povoleni/odmietnuti pristupu.

Informaciu o tom, ako Constable rozhodol, nechava spracovat znova
registrovanym obsluhdm - tentokrat vSak s priznakmi Notify_ALLOW alebo
Notify DENY. V tomto okamihu by funkcie nemali vracat’ Ziadne typy svojich

rozhodnuti, iba sa zariadit’ podla vysledku predchadzajticeho kola.
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e Na zaver odovzdava autorizacny server vysledok jadru Meduzy, ktora rozhodnutie

voc¢i procesu presadi.

Az na vynimky mé kazd4 udalost <event> subjekt a objekt. Ten je mozné
Specifikovat’ menom priestorov (space meno), v ktorom sa kazdy vyskytuje, konkrétne
cestou, alebo rekurzivnym zostupom po ceste v niektorom zo stromov. Specidlnym
pripadom je zastupny symbol "*" (hviezdicka), oznacujuci I'ubovolnu entitu (subjekt,
objekt). Pri praci s tymto identifikatorom je potrebné zaobchadzat’ opatrne - nie vSade ma
zmysel a mozno ho uviest’. Udalosti sa totiz daji rozliSovat’ podl'a toho, ktory parameter
operacie je brany ako "hlavny". Na mieste takého parametra nema zmysel hviezdicku pisat’
a jej uvedenie je ticho ignorované. Priklad dobrého a zlého pouzitia zastupného symbolu je

v nasledujucom priklade.

/[ toto je v poriadku:

* fexec "/usr/bin/passwd" { return OK; }
Priklad

/I zastupny znak na zlom mieste:

anyspace fexec * { return SKIP; }

Nepovinny parameter ehh_list je najviac jedna konStanta z vySSie popisanych, ktoré
ovplyviiuji okamih spracovania udalosti - VS_ALLOW, VS_DENY, Notify_ ALLOW,
Notify_ DENY. Ak nie je uvedeny, povazuje sa udalost za spracovavanu pri prichode

VS_ALLOW.

Telo obsluhy udalosti je syntakticky uplne zhodné s telom funkcii, ako bolo
popisané skor. Rozdiel je jedine v navratovych koédoch, ktoré moze obsluha udalosti

poslat’:
e OK - udalost’ sa povoli, ak ju povoli aj DAC kontrola v Linuxe
e ALLOW - udalost’ sa povoli, nech je DAC pristup nastaveny akokol'vek

e DENY - zamietnutie pristupu
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e SKIP - pristup povoleny nie je, ale proces, ktory sluzbu volal, bude informovany

0 jej uspesnom prevedeni.

Ak sa pri procese rozhodovania pouzilo viac obsluznych funkcii, vysledok sa ziskava

podrla nasledujucich pravidiel:
e pokial’ aspon jedna odpoved’ bola DENY = DENY,
e ziadna odpoved DENY, ale aspon jedna SKIP = SKIP,
e 7ziadne DENY alebo SKIP, aspoii jedna odpoved’ ALLOW = ALLOW,

e ak vSetky obsluhy sthlasili s OK = OK

Dve udalosti v systéme svojim S§tylom pouzitia a uréenim trocha vyboc€uji z radu
ostatnych - "getprocess" a "getfile". Obe udalosti sa vyuzivaju pre inicidlne
nastavenie procesu alebo suboru, ktory prvykrat prechddza autorizaénym serverom. Ide
teda o vynikajlce miesto, kde je mozné nastavovat’ pociatoéné domény procesom, logovat’
spracovavané entity alebo siborom prirad'ovat’ konkrétne svety. Tieto dve udalosti sa tiez

Casto pouzivaju pre konstrukciu najbeznejsich stromov v Constable - "fs" a "process".
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4 PRENOS 32-BITOVEJ VERZIE MEDUSY

Predtym, ako za¢neme hovorit’ o samotnom dohlad4dvani chyb, ktoré vznikli pri
prenose 32 bit verzie na 64 bitovua, je potrebné zdoraznit’, Ze rozhodovaci server Constable
je naprogramovany mierne atypickym spdsobom pre dnesnii dobu. Povodny autor totiz
nerozliSuje ¢i pracuje s adresou (smernikom) alebo celoc¢iselnou hodnotou typu integer,
¢o bolo v dobe napisania servera Constable bezné. Ked'Ze originadlna verzia bola
navrhovand pre 32 bit architektaru, tento spdsob programovania nesposoboval ziadne
problémy, lebo na 32 bit systtmoch ma adresa aj celo¢iselna hodnota rovnakt velkost
t. j. 32 bitov. Pri prechode na 64 bitovu architekturu tento fakt, zial’, neplati. Velkost
adresy sa zvicSila dvojnasobne na 64 bitov, no velkost' celociselnej hodnoty ostala
nezmenena. To sposobuje, Ze adresa dizky 64 bitov je zapisovana do 32 bitovej premenne;j
a tym sa polovica informdcie strati. To v praxi znamend, Ze sa server Constable snazi
pristupovat’ k adrese, ktora ma 32 bitov neurcitych, ¢o spdsobuje pad programu. Oprava
by samozrejme bola jednoducha, ak by existovala dokumentéacia samotného koédu servera
Constable. Tieto fakty predurcovali, Ze prechod na 64 bitova verziu uréite nebude

jednoduchy.

4.1 Opravovanie chyb v kode

Ako uZ bolo predtym spomenuté, tento projekt je len pokracovanim uspesnej
diplomovej prace Jana Kécera, v ktorej sa uZ predtym autor snaZil o prenos servera
Constable [1]. Po obdrzani nim modifikovanej verzie zdrojového kodu servera Constable,
vacSina premennych uz bola zmenena pomocou nastroja sed, ktory zamenil povodny typ
premennej u_int32_t na uintptr_t. Tento napad autora znacne urychlil prenos
32 bitovej verzie. V tejto podobe bol server Constable skompilovatelny a dokonca aj
Ciastocne vedel komunikovat' s jadrom Medusa. Problém nastaval pri samotnom
rozhodovani, ktoré je hlavnou tlohou servera Constable. Server Constable sa zasekol

v nekonec¢nom cykle a nevedel odovzdat’ spravne rozhodnutie jadru Medusa.
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Po diskusii s nasSimi konzultantmi, ktori sa tento problém snazili vyrieSit uz
predtym debuggovanim behu servera Constable, sme sa rozhodli, Ze nepouZzijeme uz
upravenu verziu servera Constable, ale pomocou poznamok od autora Diplomovej prace,
budeme prepisovat’ typy premennych nanovo a po kazdej zmene otestujeme, ¢i po
kompilacii na 32 bitovej architektiire nenastala zmena spravania. Predpoklad, Ze ostatny
autor servera Constable urobil niekde chybu pri prepisovani typov premennych, sa

nepotvrdil, museli sme aj my zacat’ s debuggovanim servera Constable.

Debuggovanim sa nam podarilo lokalizovat' chybu v komunikacnom protokole
medzi serverom Constable a modulom jadra Medusa, kde dochadzalo k nekontrolovanému
prepisovaniu hodnoty premennej do_phase. Tato premenna uchovava informaciu o faze
rozhodovacieho mechanizmu. Jej prepisovanim dochadzalo k zmene hodnoty do nizsej

fazy, ¢o spdsobovalo nekonecny cyklus pri rozhodovani.

@@ -635,7 +635,7 @@ static int mcp_r_fetch_answer_done( struct comm_buffer_s *b )
{ struct comm_buffer_s *p;

p=(struct comm_buffer_s *)(b->userl);

if( p!=NULL )
- { *((uint32_t*)(p->user2))=0;
+ { *((uintptr_t*)(p->user2))=0;

p->free(p);
}

b->comm->buf=NULL;

@@ -725,8 +725,8 @@ static int mcp_r_update_answer( struct comm_buffer_s *b )

if( p!=NULL )
{

*((uint32_t*)(p->user2))=
= byte_reorder_get_int32(b->comm->flags,bmask->user);
*((uintptr_t*)(p->user2))=

+

+ byte_reorder_get_uintptr_t(b->comm->flags,bmask->user);
p->free(p);

}
b->comm->buf=NULL;

Tabul'ka 7 Ukdzka opravy chyby v kode
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Opravenie tejto chyby spociatku vyzeralo ako uspe$né dokoncenie prenosu servera
Constable na 64 bitovu architektiru, no neskor sa ukazalo, Ze je to len ¢iasto¢na oprava,
pretoze stale dochadzalo k padom programu. Po identifikacii d’alSich premennych, ktoré
boli taktiez prepisované v pamiti nastala neprijemna situdacia, v ktorej sme nevedeli urcit,
¢im a kde boli tieto premenné prepisované. Boli sme nuteni vyuzit’ vlastnost’ nastroja gdb,
ktorou su hardvérové breakpointy. Ked'ze st to vlastne debuggovacie registre, ktoré st
priamo na CPU, mézeme vyuzit’ iba obmedzeny pocet tychto breakpointov, konkrétne na
architektire x86 st k dispozicii len 4. Tieto breakpointy sme nastavili na adresy
prepisovanych premennych, priCom sme Specifikovali, Ze zastavenie ma nastat’ len
v pripade zépisu na dané paméitové miesta. Tymto spdsobom sme postupne opravili aj
dalSie chyby. Vo finalnej podobe 64 bitovy server Constable beZal vel'mi podobne ako
jeho 32 bitova verzia. Ked’Ze zo samotného behu, rozhodovania a komunikacie s modulom
jadra Medusa nebolo jasné, €i je prenos verzie uspesny, rozhodli sme sa to overit’ pomocou
trasovania volani funkcii. Samotné trasovanie je podrobnejSie rozobrané v nasledujicej

kapitole.

4.2 Ukazka opravenych chyb

V nasledujtcich zdrojovych kodoch méZeme vidiet' v €ervenych riadkoch najdené

chybné cCasti kodu, ktoré st ndsledne opravené a zvyraznené v zelenych riadkoch.

@@ -29,7 +29,7 @@ int generic_set_handler( struct class_handler_s *h, struct comm_s
*comm, struct

{
struct tree_s *t;
int a,inh;
- uintptr_t *cinfo;

+ uint32_t *cinfo;

cinfo=PCINFO(o,h,comm);

@@ -92,7 +92,7 @@ int generic_test_vs_tree( int acctype, struct event_context_s *c,
struct tree_s
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int generic_hierarchy_handler_decide( struct comm_buffer_s *cb, struct event_handler_s
*h, struct event_context_s *c )

-{ uintptr_t *cinfo;
+{ uint32_t *cinfo;
struct tree_s *t;
char *n;
int r;
@@ -110,7 +110,7 @@ int generic_hierarchy_handler_decide( struct comm_buffer_s *cb,
struct event_han
t= (struct tree_s *)CINFO(&(c->object),ch,cb->comm);
if( t==NULL )
t=ch->root;
- *cinfo=(uintptr_t)t;
+ *cinfo=(uint32_t)t;
object_do_sethandler(&(c->subject));
}

printf("Zzz: riesim generic_hierarchy_handler pre %s\n",t->type->name);

@@ -163,7 +163,7 @@ int generic_hierarchy_handler_decide( struct comm_buffer_s *cb,
struct event_han

}

int generic_hierarchy_handler_notify( struct comm_buffer_s *cb, struct event_handler_s
*h, struct event_context_s *c )

-{ uintptr_t *cinfo;
+{ uint32_t *cinfo;

struct class_handler_s *ch;

ch=((struct g_event_handler_s*)h)->class_handler;

@@ -385,7 +385,7 @@ static int mcp_answer( struct comm_s *c, struct comm_buffer_s *b,
int result )
printf("zZz: updatnute\n");

}

else printf("zZz: b->context.result=%d b->context.subject.class=%p\n",b-
>context.result,b->context.subject.class);

- if( (r=comm_buf_get(3*sizeof(uintptr_t),c))==NULL )
+ if( (r=comm_buf_get(3*sizeof(uint32_t),c))==NULL )
{ fatal("Can't alloc buffer for send answer!");

return(-1);
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@@ -634,7 +634,7 @@ static int mcp_r_fetch_answer_done( struct comm_buffer_s *b )

{ struct comm_buffer_s *p;
p=(struct comm_buffer_s *)(b->userl);
if( p!=NULL )
- { *(( uintptr_t*)(p->user2))=0;
+ { *((uint32_t*)(p->user2))=0;
p->free(p);
}
b->comm->buf=NULL;
@@ -724,7 +724,7 @@ static int mcp_r_update_answer( struct comm_buffer_s *b )

if( pl=NULL )

{
*((uint32_t*)(p->user2))=
- byte_reorder_get _uintptr_t(b->comm->flags,bmask->user);
+ byte_reorder_get_int32(b->comm->flags,bmask->user);
p->free(p);
}

b->comm->buf=NULL;

@@ -92,7 +92,7 @@ int class_add_handler( struct class_names_s *c, struct class_handler_s
*handler

int class_comm_init( struct comm_s *comm );

-#define PCINFO(object,ch,comm) ((uintptr_t*)((object)->data+(ch)->cinfo_offset[(comm)-
>conn]))

+#define PCINFO(object,ch,comm) ((uint32_t*)((object)->data+(ch)->cinfo_offset[(comm)-
>conn]))

#define CINFO(object,ch,comm) (*(PCINFO(object,ch,comm)))

int object_get_val( struct object_s *o, struct medusa_attribute_s *a, void *buf, int
maxlen );
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5> KONTROLA 64-BITOVEJ VERZIE

5.1

Trasovanie volani funkcii

Jednou ztloh nasho timového projektu bolo overenie korektnosti spravania

64-bitovej verzie Constabla a porovnat’ ju s pévodnou 32-bitovou verziou. To sme dosiahli

trasovanim volani funkcii Constabla v debuggeri GDB.

Na vypis vSetkych postupne volanych funkcii si najskér musime nastavit

brekpointy na vsetky funkcie Constabla. Pri debuggovani potom vzdy, ked prideme na

breakpoint, tak len zapiSeme nazov funkcie, na ktorej je breakpoint nastaveny do suboru.

Takéto trasovanie volani funkcii sme robili na 32 aj 64-bitovych verziach Constabla

a potom sme porovnavali v om sa odliSuju.

5.2

Postup pri trasovani

Constabla v GDB otvorime prikazom gdb constable.

Breakpointy sa nastavuju prikazom break nazov_funkcie [5].

V nasom pripade chceme nastavit’ breakpointy na vsetky funkcie. To dosiahneme
prikazom rbreak ., kde prikaz rbreak nam umoziuje zaddvat’ regularne vyrazy
a bodkou vyberieme vSetky funkecie.

Breakpointy si ulozime pre buduce pouzitie prikazom save breakpoints
nazov_suboru.

Zapisovanie vystupu do suboru zabezpeCime prikazom set logging on.
Standardny nazov suboru do ktorého GDB zapisuje vystup je gdb.txt. To mdZeme
zmenit’ prikazom set logging file nazov_suboru.

Standardne je GDB nastavené tak, Ze ked’ vystup zaplni obrazovku, tak sa spyta, &i
ma pokracovat’ v zobrazovani vystupu alebo ma zvySny vystup vyradit. KedZe nas
vystup je vel'ky, nechceme aby sa nds to GDB pytal. To nastavime prikazom set
pagination off respektive set height unlimited.

Nasledne musime nastavit’ co ma GDB spravit’, ked” zastavi na breakpointe. Ked'ze

pri zastaveni na breakpointe GDB automaticky zapise nazov funkcie do stuboru, tak
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5.3

my chceme, aby uz len d’alej pokracoval. To dosiahneme prikazom continue.
Aby GDB vykonal prikaz continue pre vSetky breakpointy, zadame prikaz
commands [rozsah], kde rozsah je od 1 po celkovy pocet breakpointov. Teraz
modzeme zadavat’ sériu prikazov pre vSetky breakpointy, v naSom pripade je to len
continue. Zadavanie prikazov pre vSetky breakpointy ukon¢ime prikazom end.
Ako posledny krok uz len spustime Constabla prikazom run s parametrom
minimal/constable.conf ¢o je konfiguracny subor, ado gdb.txt sa nam

zapisuje zoznam funkcii ako sa volaji zaradom.

Postup pri trasovani bez inicializacie

Ked'Ze vystupné textové subory mali vyse 100MB a desiatky miliénov riadkov uz

len po inicializacii, rozhodli sme sa spustat’ trasovanie volani funkcii az po inicializacii

Constabla.

Hned po =zapnuti Constabla v GDB ho spustime prikazom run
minimal/constable. conf a pockdme, kym sa inicializuje .

Po inicializacii ho preruSime ctrl+c.

Zase musime nastavit’ breakpointy na vsetky funkcie. Teraz vSak nemoZzeme zadat’
prikaz rbreak . ako v predchadzajucom pripade pretoze by GDB nastavil
breakpointy aj na knizniéné funkcie ktoré nechceme trasovat. Namiesto toho len
nacitame breakpointy, ktoré sme si ulozili ked” sme trasovali volania funkcii aj
S inicializaciou.

Dalej je postup rovnaky ako v predchadzajucej ¢asti tzn. :

e set paggination off

set logging on

commands [rozsah]
e >continue
e >end
Nakoniec musime obnovit’ beh programu prikazom continue ked’ze sme ho po

inicializacii prerusili.
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5.4 Porovnavanie

Vysledne textové subory do ktorych sme zapisovali vystup z GDB maja
5,9MB apriblizne 170 000 riadkov. Na porovnavanie tychto suborov sme pouzivali
program Meld, ktory zvyraziuje riadky, ktoré su rozdielne. VacSina rozdielov bola hlavne
v adresach, ktoré nema zmysel porovnavat. V programe Meld sa daju nastavovat filtre
Sregularnymi vyrazmi. Aby neporovnavalo adresy, do filtra sme pridali vyraz

Ox[0-9A-F]{1,8}.

Ukazku porovnavania moézeme vidiet na nasledujucom obrazku, kde sa v lavej

Casti nachadza 32-bitova verzia a v pravej Casti 64-bitova verzia

Breakpoint 241, data_find_var (e=, name= "process’) at execute.c:214 -N-sraakpmnt 241, data_find_var (e=/<ris, name= <r@> "\216Qc") at execute.c:214

214 { struct object_s *o; 14 { struct object_s *o;

Breakpoint 251, execute_readstack (e=, pos=11) at execute_stack.c:85 Breakpoint 251, execute_readstack (e=, pos=11) at execute_stack.c:85

85 if( pos<d ) 85 if( pos<d )

Breakpoint 465, get_var (v=, name= "process") at variables.c:84 = 4=Breakpoint 465, get_var (v=, name=f <error: Cannot access memory at address f>) at variables.c:84

4 {int r; 84 { int r;

Breakpoint 465, get_var (v=, name= "process") at variables.c:84 Breakpolnt 465, get_var (v=, name= "process") at variables.c:84

84 int r; { int r;

Breakpolnt 239, obj_to_reg (r= <r>, o=, attr= "pid") at execute.c:45 Breakpolnt 239, obj_to_reg (r= <r>, o=, attr= "pid") at execute.c:45
r->flags=o->flags; r->Flags=o0->flags;

Breakpoint 127, get_attribute (c=, name= "pid") at class.c:150 = 4=Breakpoint 127, get_attribute (c=, name= "process") at class.c:150

150 { struct medusa_attribute_s *a; 150 { struct medusa_attribute_s *a;

Breakpoint 234, R_push (e=, r= <r0>) at execute.c:125 Breakpoint 234, R_push (e=, r= <r@>) at execute.c:125

125 if( r->attr==8execute_attr_int ) 125 if( r->attr==&execute_attr_int )

Breakpoint 249, execute_push (e=, data=134802392) at execute_stack.c:53 -N-Brsakpolnt 249, execute_push (e=, data=6666368) at execute_stack.c:53
53 while( e->pos >= e->stack->my_offset + e- >stack->size ) while( e->pos >= e->stack->my_offset + e->stack->size )

Breakpoint 249, execute_push (e=, data=134717748) at execute_stack.c:53 = 4=Breakpoint 249, execute_push (e=, data=6561872) at execute_stack.c:53
53 while( e->pos >= e->stack-smy_offset + e->stack->size ) 53 while( e-s>pos >= e->stack->my_offset + e->stack-s>size )

Obrazok 2 Ukdzka porovndvania 32 a 64-bitovej verzie

Pri porovnavani sme zistili, Ze postupnost’ funkcii je rovnakéd v obidvoch verziach,
no odliSuju sa v argumentoch funkcii. Z toho vyplyva, Ze 64-bitova verzia Constabla stale

obsahuje chyby sposobené prenosom z 32-bitovej verzie, ktoré treba najst’ a opravit’.
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6 ZAVER

Ulohou nésho timového projektu Medusa Voyager bolo preniest’ 32-bitova verziu
autoriza¢ného servera Constable na 64-bitovl architekturu. Po uspeSnom nasStudovani si
dostupnych technickych materidlov sme =zaCali pracovat na implementacii zmien
potrebnych na beh v novej verzii. Tieto prace zahffiali zmeny typu premennych na
univerzalnejSie, ktoré¢ st funkéné aj na 64-bitovych procesoroch. Po kompletnej zmene
premennych v celom kéde Constabla sme zachovali funkénost’ 32-bitovej architektare, no
novSia verzia, ktord by mala s univerzdlnymi typmi premennych pracovat, bola stéle
nefunk¢na. Tato skutocnost’ nas donutila hl'adat’ d’alsie chyby, ktoré mohli spésobovat’ pad
autorizacného servera. Na tuto Cast’ prace sme boli nuteni pouzit’ gdb debugger, ktory nam
pomohol odhalit’ nedostatky zapri¢inené prepisovanim spominanych typov premennych.

Nésledne po zmene novo najdenych chyb sme sfunkénili systém aj v 64-bitovej verzii.

Aj ked autorizacny server po naSich upravach pracoval navonok zhodne ako
v predchadzajicej funk¢nej verzii, nemohli sme si byt’ tymto spravanim isti bez detailnej
analyzy funk¢nych volani pri behu servera. Na tito analyzu sme pouzili taktieZ néstroj gdb
debugger, ktory nam umoznil ziskat zoznam funkcii, ktoré boli postupne volané v ramci
zdrojového kodu Constabla. Vysledky analyzy nam potvrdili, Ze funkéné volania su
zhodné, avSak obcCas sa vyskytli rozdiely v argumentoch volanych funkcii. V tychto
zistenych rozdieloch by sa mohol v niektorych situdciach vyskytnat problém, a tak
predtym ako by sa mala tato verzia plnohodnotne vyuzivat, bolo by potrebné doladit’

zisten¢é nedostatky.
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Priloha A: Struktira elektronického nosi¢a

e vypracovand praca V PDF formate s ndzvom Medusa_Voyager.pdf
e Struktdra prace je opisand v subore s nazvom readme. txt v koreniovom priecinku

nosic¢a



Priloha B: Ukazka celého konfigura¢ného suboru Constabla

tree "fs" clone of file by getfile getfile.filename;

tree "proc” of process by fexec primaryspace(file, @"fs");
primary tree "fs";

tree "domain" of process;

function log;
function constable_init;

function _init {
transparent process constable;
constable.pid=constable_pid();
if(_comm() == "local" ) {
if( fetch constable ) {
constable_init();
update constable;

else
log("Can't initialize constable process");

}
space bin_etc;
space processes  recursive "proc”;

processes READ recursive "fs";
processes WRITE recursive "fs";
processes SEE recursive "fs";

processes READ processes;
processes WRITE processes;
processes SEE processes;

processes fexec "/bin/sync" {
log("sync "+pid);

processes fexec "/mnt/hda3/bin/sync" {
log("/mnt/hda3/bin/sync "+pid);
}

processes fexec "/usr/bin/zoo" {
log("zoo "+pid);

space bin = recursive "/bin" + recursive "/shin"
+ recursive "/lib" + recursive "/shlib"
+ recursive "/boot"
+ recursive "/usr"
+ recursive "/opt"
+ recursive "/home/ftp/bin"
+ recursive "/home/ftp/lib"
+ recursive "/home/ftp/usr"
+ "M
+ "Ivar"
+ "/var/spool”
+ "/dev"
+ recursive "/var/lib/nfs"
+ space bin_etc
- recursive "/usr/etc"




- recursive "/usr/local/etc"
- recursive "fusr/src"

- recursive "fusr/local/src"
+ "[services"

space data = recursive "/data"
+ recursive "/cdrom”
+ recursive "/mnt"

space bin_etc = recursive "/etc";

function log {
local printk buf.message=$1 + "\n";
update buf;

}

function log_proc {
log (" + $1 + " pid="+process.pid+" domain="+primaryspace(process,@"domain")
+" uid="+process.uid+" luid="+process.luid +" euid="+process.euid+" suid="+process.suid
+" pcap="+process.pcap+" icap="+process.icap+" ecap=""+process.ecap
+" med_sact="+process.med_sact+" vs=["+spaces(process.vs)+"] vsr=["+spaces(process.vsr)+"]
vsw=["+spaces(process.vsw)+"] vss=["+spaces(process.vss)+"]"

}

function getprocess {
enter(process,@"proc");

log("'------------------- "+pid);
return OK;




